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Evento Bimodal 42° Congreso de Ergonomia, Higiene,
s Medicina y Seguridad Ocupacional.
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2,3y 4 de noviembre de 2022

dseﬁ - Control de riesgos

I pacional basados en la
gestion de datos

en un mundo que se transforma

Organiza:

CSOA
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Semanpa

Lo humano y lo técnico
en un mundo que se transforma

Gerencia de riesgos, datos y Continuidad del Negocio: Integralidad
O1 holisticay funcional entre la Gestién de la Seguridad Humana,
Seguridad de Procesos, Activos y Materiales.

02 Recoleccion, intercambio y analisis de datos aplicada a la gestion del
riesgo en la Industria 4.0.

Marco normativo y riesgo legal derivado de la Gestion de la Seguridad
03 Humana, Seguridad de Procesos, Activos y Materiales en Colombia.

04 Sesion de Preguntas

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co - 3024048391
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Gerencia de riesgos, datos y
Continuidad del Negocio:

Integralidad holistica y funcional entre
la Gestion de la Seguridad Humana,

Seguridad de Procesos, Activos y
Materiales. /

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co - 3024048391
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Pensamiento y Accion Estratégica

Emergente 859 ana
: 26 =535

Lo humano y lo tecnico
en un mundo que se trans

Planear Hacer — Planear Hacer

nterfuncional

dentificar, anticipar, gestionar los Riesgos

Lograr Proposito Superior y lograr Continuidad del

Negocio.

Visidn sistémica, participacion, estrategia, accion y resultados.
Gestion Integral de Riesgos del Negocio
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Riesgos Corporativos R aria

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Terminar

Tolerar -Incrementar

Reducir Posibilidad o

inistrar :
I ' . Consecuencia

N Compartir Transferir Aseguradora
Tercero

|

Nivel de Apetito, Tolerancia,
& aceptabilidad del riesgo

Modelo ISO 31000 Gestion de Riesgo
Corporativo

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co - 3024048391
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Datos y Continuidad

Semana

de la
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Gestion de Continuidad del Negocio
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Escenarios de Falla

=  “A nosotros no nos pasara”

=  “Saldremos adelante — siempre lo hacemos”

=  “Somos demasiado grandes para fallar”

=  “No somos un objetivo terrorista”

=  “La compaiiia de seguros cubrira todos los costos”

=  “No hay tiempo para prepararse frente a algo que NUNCA pasara”

ISO 22301 / BS 25999-2 Plan Continuidad del Negocio

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co - 3024048391
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Datos y Continuidad

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

W
Acumulado

Operacion Normal Operacion Normal

g | | |
S i : . |
g remo et
= | ;. I I u | |
=] i matxgrlm q | Tiempo para | verifﬁ:acién dg |
<qf) | aceptable de recuperar el ' integridad de datosy |
g . perdidade | sistema luego | lograr que todos los |
D | datos | del incidente | sistemas criticos estén | RTO + WRT igual o
> . (cantidad) | (No produccion) | en operacion normal | menor que MTPD
Z e | i | | NUNCA SUPERIOR
I | _ | WRT |
; Reg)k:gt;zi\lfl’gint | g&ce%‘t’iig’(g;noe) i Working Recovery Time i
| < > | | < > |
Tiem p() Tiempo maximo tolerable de interrupcién sin causar dafio irreparable o inaceptable.

MTPD Maximum tolerable period of disruption
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Datos y Continuidad

Contextualizacion

Politica

Funciones &
Responsabilidad:
Plan—Respuesta—
Recuperacion)
Unificar enfoque: Perfil
identificacion,
descripcion del Riesgo
Integrar informacion,
tecnologia,

proveedores, procesos.

BIA y Gestion del
Riesgo

Evaluacién analisis
del impacto en el
negocio (Fuente,
amenazas
vulnerabilidad,
consecuencias,
controles existentes)

Incluir: Proveedores
— 30s — Actividad
Critica-

Datos

Desarrollo del Plan 'y
Estrategias de
tratamiento y control

1.Evitar

2. Reducir probabilidad o
consecuencia

3. Transferir o compartir
(todo o parte)

4.Retener (residual)
*Tomar o incrementar.

GAP lo que pide la empresa

y recursos disponibles

(Activos - $ - Com. Hum.)
Finanzas —Activos —
Comunicacion

Plan Emergencia, Evacuacion,

Contingencia, Desastre
Medevac, Salvamento
Recuperacion Operacional
Traslado operacion alterna
Compras adquisiciones

Mejora continua

Pruebas y

Mantenimiento

Pruebasy
Mantenimiento

Costo

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Desarrollar
estrategias 4 ~ :
estrategias
J )
= Evaluar(
y analiza
Riesgos

\

Definir
Planes y

=

Impacto al
negocio
Estrategia
Optima
Costo de la

Recuperacién :

Tiempo
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Recoleccion, intercambio

=y analisis de datos.

Aplicacion para la gestion del riesgo,
confiabilidad y mantenimiento cy
equipos en la Industria 4.0. //




Industria 4.0

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Recoleccidn, intercambio y analisis de datos aplicada
a la gestion del riesgo, confiabilidad y mantenimiento de
equipos en la Industria 4.0.

Manual a
Maqguina |
q Grandes
Maquinas, S
trar?smisién Digitalizacion de
Actri la informacion e
eléctrica, ! ! .
fabricacion en | industrial. Automatizacion
Industrial y

masa. mineria de

datos industrial.
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Datos en la industria 4.0

Semana

de la
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Recoleccion, intercambio y analisis de datos aplicada
a la gestion del riesgo, confiabilidad y mantenimiento de
equipos en la Industria 4.0.

Automatizacion accesible
(107T)

IV Rev Industrial:

Industria 4.0 ; 2 | i L .- b MMMWW
~ AN S LI
Sistemas Fisico-Virtuales Computacion en la nube, S M ‘ '.! = .' | |m .“ ;'H

(RV, RA) Inteligencia Artificial »; ™

Gemelos

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Semana

dela
Ocupacional

Recoleccidn, intercambio y analisis de datos aplicada an un munGS Ga 2 st

a la gestion del riesgo, confiabilidad y mantenimiento de
equipos en la Industria 4.0.

HOT
“Industrial Internet Of Things”

Internet industrial de las cosas:

Es el conjunto de sensores,
iInstrumentos y dispositivos
autonomos conectados a traves de
Internet a aplicaciones industriales

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Gerencia de Riesgo basada en datos

Semana

dela
Ocupacional

Gerencia General y Grupo Directivos
Otras Areas

Proceso Industrial

Bajo SST Bajo PSM

[ Proceso J
Conocimiento

Gerenciamiento Integral del riesgo [ Personas J

Gestores de :
“

Software

Bajo SGA

E Activos j

Bajo SAM

L Materiales }

BD de
peligros

Diferentes modelos de confiabilidad, disponibilidad,
mantenibilidad, reactividad, dispersién, impactos, costos, etc.

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Gestion de Activos

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Recoleccion, intercambio y analisis de datos aplicada a la gestion del
riesgo, confiabilidad y mantenimiento de equipos en la Industria 4.0.

Gestion de Activos

r

Medidas de gestién de la salud

................................. S 0 e 0 0 0 e e 0 e e e e 0 G 0 0 0 0 0 0

r

i

Recoleccion Manejo de :| Monitoreando Valoracionde | | || Prognosis || :| Apoyoa las
= de datos datos § condicion salud L | i| decisiones |
E E ' -Deteccidon de anomalias _Aislamiento de fallas | | ' | LEstimacion RUL 5. ' : | Optimizacion de __
o * [I| *_Preprm:esamienm : |- Determinacion de * -ldentificacion del ! i -Modelacidon de | . : |costo y vida ]
» j LExtraccion de | lcriterios de desempefio modo de falla | | jprogresionfallas [{ : [Comparacion de '
E caracteristicas | | Deteccion de fallas ! ! 5 : [@cciones preventivas | |
_ Adquisiciendedatos  F%  Diaghostic 5 Prognosis > Manejo de fa salud
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Gestion de Procesos

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Recoleccion, intercambio y analisis de datos aplicada a la gestion del
riesgo, confiabilidad y mantenimiento de equipos en la Industria 4.0.

Seguridad de Procesos

&

Medidas de |la gestion del riesgo

l h 4 "

Lo 4] H . . . =

o Recoleccion de Inicio de la Desarrollo de Modelamiento Consecuencias del Evaluacion de

< datos identificacion de escenarios l6gico analisis resultados

> - eventos L Construccién de modelo

g *-Descnpcmn d.el sistema * - |*-Determ|nacujn de *Cuamlﬁcaciﬂn del *Modeladc de *-F‘uesgo total ]

e .Datos de accidentes Y —|d§*l‘ltlfl£ﬁ£l0r‘l dE—' Secuencias causales maodelo Consecuencias -RanHlﬂg de lmpﬂ_rtanma

2 fallas peligros y amenazas o _ .

o : . rintervenciones y Validacion del modelo -Cuantificacion -Analisis de sensibilidad

o Omanizacidn do la -Analisis de causa raiz . :
) g barreras LAnalisis de incertidumbre LAndlisis de 7
Informacion incertidumbre 7
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Funcion de Peligro Semana

de la
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Recoleccion, intercambio y analisis de datos aplicada a la gestion del
riesgo, confiabilidad y mantenimiento de equipos en la Industria 4.0.

PDF
Sistema bajo Caracterizacion
e completa
analisis
1 f
iy
Variabilidad

Analisis
probabilistico | > dela
respuesta

| Entrada
probabilistica
del sistema &

Y, L Métodos de
‘ N fiabilidad
y
VD ARk
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Riesgo Dinamico

riesgo, confiabilidad y mantenimiento de equipos en la Industria 4.0.

Recoleccion, intercambio y analisis de datos aplicada a la gestion del

r-------------------

1) Construccion del marco

Seleccionar objetivo

Prevencion de
acidentes

Monitoreo de
riesgo

Apoyarla toma
de desiciones

---1

Ensamble de informacion

Descripcion del
sistema

Conocimiento

de ingenieria

Datos historicos

Analisis de los sub-sistema

Entrenamiento y desarrollo del modelo |

¥

-
' \ 2

Modelo de diagndstico

‘ Modelo de pronosticos

Analisis de los sistema

Desarrollo de

i escenarios

Desarrol

lo del modelo logico
del sistema

1 Analisis de
| consecuencia

Determinacion de los criterios

de rend

imiento del sistema

Semana

de la
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

I Marco de evaluacion

Riesgos dinamicos del
sistema




Digitalizacion

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Recoleccion, intercambio y analisis de datos aplicada a la gestion del
riesgo, confiabilidad y mantenimiento de equipos en la Industria 4.0.

p-
A
« D /”
Modelamiento y Digitalizacion
Analisis (R.Aumentada, R.Virtual,
(IA, Software, Modelos) 110T)

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Marco normativo

Riesgo legal derivado de la Gestion
de la Seguridad Humana, Seguridad
de Procesos, Activos y Materiales en

Colombia.

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Datos y Continuidad

Semana

dela

v > Ocupacional
Sictoma de — Lg humanoe{ lo téfcnico
Estandar en un mundo que se transforma

estandares Minimo
minimos SST

Auditoria

R.312/2019 . .,
Acreditacion

Informacion

Riesgos
Laborales
Gestion de Seguridad de Slst'elzma de
Materiales PrOCGSOS y GeStlor_l de la
D1496 (SGA): Materiales Seguridad y
Res. 0773 (SGA; L1523/2012(SNGR);
NT 4435(MSDS DL2157/2017(SGREPP); Salud =l el
Transporte) DL1347/2021 (PPAM) Trabajo-A

DL.1295 /1994 L.1562
/2015 / D.1072/2015
ISO 45001

Continuidad del Negocio
ISO 22301/22313(Directrices BCP)/22300(Vocabulario BCP)/22318(BCP Suministro Ps y Ss)/22361(Gestion de Crisis)/22317(BIA)/27031(BCP
Tics)/19011(Aud SG)
ISO 31000/ NTC 5254 (Gestion de Riesgo)
Articulo 2.2.4.6.25. Decreto 1072 integracion a BCP

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Datos y Continuidad 859 ana

Lo humano y lo técnico

en un mundo que se transforma

Riesgo
Riesgo juridico derivado de la | aboral :
Gestion de la  Seguridad Rle_sgo
Humana, Seguridad de Civil
Procesos, Activos y Materiales en
Colombia.
Posibilidad
de pérdida
por. _ |
Riesgo
Riesgo del no cumplimiento Fiscal
. 1 2 3
Cumplimiento Sancion e Medida Requerimiento
legal investigacion preventiva legal

Expositor: Edwin Rodriguez Gémez - ed.rodriguez@acimut.co



Aspectos
transversales

Contexto

Gestion de Peligros,
Riesgos

Gestion de
Emergencia

Procedimientos e
instructivos Técnicos

Grupos de apoyo

Investigacion de
desviaciones y fallas

Gestion Cambio

Plan Continuidad
Negocio

Seguridad Humana

Descripcién sociodemografica, Nivel R
laborales Condiciones de Salud, PVE. PYP

GTC45, Bateria Psicosocial,

Analisis de Amenazas y Vulnerabilidad,
PON's, Rescate Industrial

PVE. PyP,Psicosocial, Bioldgico, Biomecanicos,
Alcoholismo, Tabaquismo,

Tareas Criticas (Caidas, excavaciones, confinados,
izajes, calientes, Energias peligrosas :Cinética,
Potencial, Eléctrica, Térmica, Neumatica,
Estatica) Actividades submarinas Actividades de
alto riesgo, Inspecciones, EPP, Uso Herramientas,
Madquinas y Equipos, Transporte Semoviente,
terrestre, fluvial y aéreo

COPASST, COCOLA, BRIGADAS, PESV, PRASS

Incidentes y Accidentes de Trabajo, Enfermedad
Laboral

Efectos cambio de personas, procesos, equipos,
sobre la SST

Entender la organizacion y su contexto (Determinar actividades criticas, recursos de soporte de su actividad producto o servicio, analizar amenazas, BIA, condiciones
de salud holistica). Determinar las estrategias de continuidad. Desarrollar el BCP y Hacer pruebas mantenimiento y revision del BCP

Integridad Holistica

Gestion de Activos

Descripcion tipo de empresa, nivel de automatizacion
que tiene, nivel de complejidad que posee en los
procesos Industriales

Analisis Criticidad para Mantenimiento, Analisis
FMEA, Modelos de confiabilidad RAM (o RAMS)

Priorizacion de tareas de mantenimiento.
Anidlisis RUL.

Guias para el uso e implementacién de estrategias
como RCM, TPM, u otros.

Guias para el despliegue de herramientas tipo CBM,
RBI, u otros basados en pruebas e inspeccion.
Definicidn de tareas criticas de mantenimiento. Uso
de diferentes técnicas de pruebas e inspeccion.
Definicion de Modos de Falla tipicos en esquemas de
jerarquizacion basados en 1SO 14224

Grupos de Operaciones, Integridad, Mantenimiento y
de Confiabilidad

RCA, RSPA, Investigaciones sobre Mecanismos de
Falla

Efectos del cambio en los procesos, en los equipos y
en las técnicas de mantenimiento, en las personas.

Seguridad de Procesos

Descripcion tipo de empresa, nivel de peligrosidad de
los materiales, nivel energético que maneja, nivel de
complejidad en los procesos

Andlisis peligros tipos PHA, Analisis de riesgos cuali-
cuantitativos (RAM, QRA. FRA, FHA)

Analisis SIL (LOPA), Modelos de impactos y
consecuencias, PON’s, Planes de emergencia.

Guia de uso e implementacién de sistemas PSM. Guias
de Aseguramiento de Seguridad de Procesos Desarrollo
de listas de equipos criticos por seguridad de procesos,
Definicion de los diferentes tipos de analisis de
seguridad de procesos a lo largo del ciclo de vida para
evitar accidentes catastroficos, Definicion de barreras
de proteccion preventivas y mitigatorias (SCI, F&G,
Distancias; ESD)

Grupos de Seguridad de procesos, SST, Operaciones,
Ingenieria, de Integridad,

Mantenimiento y de Confiabilidad

RCA, Ajuste a los modelos de impactos,
Investigaciones forenses de incendios, explosiones y
fallas.

Efectos del cambio en los procesos, en los equipos, en
las personas y los sistemas de control.

‘Semana

dela
Ocupacional

Lo humano y lo técnico
2 oo tran

Descripcion de todos los materiales usados en la
empresa y sus cantidades tipicas.

Anadlisis de peligros HAZMAT, y de Riesgos por
MAQ, y analisis de riesgos de uso

Matrices de compatibilidad de sustancias
peligrosas, y gases.

Guia uso seguro de sustancias peligrosas. Guias
de almacenamiento de sustancias peligrosas.
Desarrollo analisis riesgo de almacenamiento
acorde a la sustancia y las normativas aceptadas,
entre ellas la NSR 10y sus normas asociadas
NFPA. Definicidn de barreras de proteccion
preventivas o mitigatorias asociadas
(Construccidn, sistemas de almacenamiento, SCl,
deteccidn).

Grupos de Operaciones, SST y Seguridad de
Procesos.

e 4 /4
Analisis ambientales de contaminacion aérea o

hidrica, Investigaciones forenses de incendios,
explosiones y dispersiones. .;
Lo

| 73 11

Efectos del cambio en los procesos o en los
insumos.



Organiza:

CORPORACION DE SALUD
CS@ OCUPACIONAL Y AMBIENTAL Semana

de la
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma




dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

mopEeLo INKULZEN ng%d

InKulZen© es un modelo de gestion integral que
contribuye al fortalecimiento de procesos de
transformacion cultural, vinculando conocimiento vy
emocio, desde la base del comportamiento, conectando
propositos individuales y organizacionales de forma
simple y profunda.

Fases del Modelo

Gestion Gestion
en el INDIVIDUO Gestion Cultural del Cambio y la Mejora




mopeLo INKULE

Mejora
TRASCENDER - Para qué?

N

."1 m

Estrategia y propésito superior Organizacional (Economia+

Gobernanza + Legal + Proyectos + Datos + Mercado + Management)

Cultura

SABER Y HACER - Co6mo? Qué? Dénde?
Cultura PROPEMA (PROceso, Personas,
Materiales, Activos

Integridad y excelencia operacional

SER - Quién? Corporalidad — Conocimientos

Experiencias Motivaciones - Emociones — Compromiso

Organizacion

Grupos/Areas

Semana

dela
Ocupacional

Lo humano y lo técnico
en un mundo que se transforma

Maestro

Senior



Preguntas:
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Evento Bimodal 42° Congreso de Ergonomia, Higiene,
s Medicina y Seguridad Ocupacional.

Hotel Intercontinental Medellin - Colombia

2,3y 4 de noviembre de 2022

Se a

R Datos: el viaje en el tiempo que
Ocupacional permite  controlar los  riesgos

e A derivados de la seguridad humana,
de procesos, activos y materiales. ,

Edwin Rodriguez GoOmez

WWW.corporacionsoa.co

. 00000
CSOA

CORPORACION DE SALUD =
OCUPACIONAL Y AMBIENTAL Ac



